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Telemedicina en Oncologia. Una propuesta desde la Bioética

La Telemedicina o Medicina a distancia, en algunos ambitos conocida como
“e-health”, se desarrolla de modo paralelo a la digitalizacion y avance
tecnolégico de la sociedad y, por ello, se difunde el empleo de medios
técnicos en una sociedad mas participativa.

Inicialmente su uso era extraordinario y se limitaba a la atencion en areas
geograficas remotas, barcos en alta mar o situaciones de guerra o
catastrofe.

Frente a ese uso extraordinario, lo ordinario, el gold standard era y es la
atencién presencial. Lo que ocurre es que se hacen mas habituales las
situaciones en las que conviven la Medicina presencial, predominantemente
analogica, con la Telemedicina (teléfono, SMS, correo electronico,
videoconferencias, etc.).

Se podria decir que tendemos a un sistema hibrido en el que la Medicina a
distancia convive con la presencial. Pero, ¢en qué condiciones y con qué
criterios?

En la asistencia sanitaria los médicos estamos utilizando canales de
comunicacion digital, particularmente para la comunicacion interprofesional,
y los pacientes suelen ven estos medios como un complemento util a la
Medicina presencial. Un estudio de 2017 inform6 que casi el 40% de los
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profesionales de Medicina general del Reino Unido usaban mensajes de
texto para comunicarse con los pacientes, y que el nimero de mensajes de
texto enviados estd aumentando. Los mensajes de texto se usan
principalmente para enviar resultados de exadmenes (71%), para aconsejar al
paciente que llame por teléfono al consultorio (52%) y como recordatorios de
citas (43%)1.

Los matices del uso de medios telematicos por médicos son distintos en la
investigacion epidemiolégica, en la investigacion basica o en la relacion
entre facultativos y en el encuentro clinico, la base de la medicina clinico-
asistencial

En este informe nos centramos en el uso de la Telemedicina en la
relacion médico-paciente en condiciones de normalidad y no de
emergencia sanitaria o catastrofe (condiciones con circunstancias de
excepcionalidad especificas)

Sabemos que la Telemedicina aporta beneficios importantes: evita visitas
presenciales prescindibles, con el consiguiente ahorro de molestias, riesgos
e incluso de gastos para el paciente y su entorno personal; y se adapta a las
preferencias de lo que algunos autores denominan “paciente digital” y que
constituyen parte de los derechos de cuarta generacion.

Pero, como en todos los ambitos, especialmente cuando se esté iniciando un
campo, puede hacerse un uso inadecuado de la Telemedicina. El profesor
Ramon Queralté sefiala una reduccion antropoldgica al advertir “contra una
cierta probabilidad de deshumanizacion en el sujeto ciudadano de una
sociedad tecnologica de la informacion. Consistiria en ir reduciendo el
ambito de lo humano en general a aquella parcela, grande o pequefia, que
tuviera cabida en el espacio de las TICs”2.

En este articulo compartimos unas reflexiones que intentan acercarnos al
uso adecuado y prudencial de la Telemedicina:

Cuestiones deontologicas y legales

No disponemos de una ley especifica que regule la Telemedicina. Ello no
deberia ser excusa para un uso juicioso y prudente de la misma, pues el
Cddigo Deontoldgico de Medicina si contempla, aunque de modo poco

! L. MARTINENGO, P. SPINAZZE AND J.J. CAR FUENTE, Mobile messaging with
patients, British Medical Journal 2020; 368: m884.

> Ramén QUERALTO, La Estrategia de Ulises o Etica para una Sociedad Tecnoldgica. Doss
Ed. Sevilla 2009, p. 202.
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desarrollado, algunas directrices. Y sabemos que los Cddigos Deontolégicos
establecen normas profesionales avaladas por la Ley de Ordenacion de las
profesiones sanitarias en su apartado 4.5.

En el Codigo de Deontologia actual, del afio 2011 y actualmente en
revision, hay un unico mandato deontolégico especifico a la telemedicina,
concretamente el art. 26.3: "La prohibicibon de que las consultas sean
realizadas exclusivamente de forma remota”. Como se ve claramente,
permite el uso combinado de ambas medicinas (presencial y Telemedicina) y
prohibe el uso exclusivo de esta ultima.

Para el desarrollo adecuado de este “germen normativo”, el Cédigo de
Deontologia Médica en su nueva edicion (su aprobacién se ha retrasado a
causa de la crisis generada por el COVID-19, estando ahora prevista en el
2021) recoge un capitulo especifico para las Redes Sociales y nuevas
Tecnologias de la Informacion y Comunicacion (TICs). En este a&mbito, todos
sabemos que la Telemedicina puede modificar la practica y el alcance de
nuestra profesion.

En esta actualizacién se contemplan los siguientes aspectos3, entre otros:

e Las TICs representan la mayor parte de nuestros instrumentos de
trabajo diario.

% www.cgcom.es/noticias/2019/04/19 04 09 congreso_deontologia medica_conclusiones
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Su aplicacién al proceso sanitario es hoy una necesidad y representa
un avance.

La gestion de su uso exige responsabilidades afiadidas.

Los riesgos tradicionales en la actividad médica no desaparecen, se
incrementan.

La exigencia de conocimientos diversos obliga a replantear los
equipos de salud tradicionales.

Una correcta formacién del profesional (afiadimos en este informe
técnica y ética) minimiza los riesgos (compliance sanitario)

La compatibilidad entre la tradicion y las nuevas tecnologias es
posible.

Ahondando en todo ello, consideramos imprescindible subrayar estos riesgos:

Limitacion del encuentro personal en la relacibn médico-paciente;
riesgos en la toma de decisiones diagndsticas.

Sobrevaloraciéon de los datos frente a la clinica; posibilidad de
diagndsticos erroneos.

Creacioén de riesgos legales cuando el acto médico digital no se traza
y no se transcribe a la Historia Clinica. Consentimiento informado.

Fragilidad sobre la posibilidad de auditoria del acto médico digital,
eliminando controles esenciales; la trazabilidad de la comunicacion no
conlleva la acreditacién del contenido de esta.

Quebrantar la confidencialidad de los datos y la intimidad de
pacientes.

Interpretacion equivoca de indicaciones por errores de identificacion o
de autocorreccién de los dispositivos.

Incertidumbre médico-legal por la ausencia de un marco regulatorio
especifico.

Determinacion de la jurisdiccion competente.

Y hay que destacar y especificar el aumento de las responsabilidades:
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e La identificacion de las partes.
e El Consentimiento informado.

e El empleo de imagenes (facilidad de obtener fotografias o videos;
almacenamiento de datos de imagen; interpretacion y tratamiento de
las imagenes; grabacion de las sesiones diagndsticas; traslado de
datos, almacenamiento portatil)

¢ Nuevas conformaciones de los equipos de salud (Calidad técnica de
las redes; errores en cadena; intervencién de terceros ajenos a la
sanidad; globalizacién; transferencia de datos).

e Las aplicaciones maviles sobre salud ("apps").

La Inteligencia Artificial (regulacibn atomizada; no existe una
normativa concreta nacional).

De modo concreto, el criterio ético para el uso en la clinica habitual de la
Telemedicina seria: ¢la Telemedicina abunda en el mejor interés del
paciente? Si la respuesta es Si, podemos incorporarla. Si la respuesta es
NO SE o NO, en ese caso no seria éticamente correcto su uso.

Principios generales*

Inmediacion fisica. Es imprescindible el acto médico presencial al inicio de
la atencion. EI mantenimiento posterior del seguimiento en la relacion clinica
podr& ser alternando la via telemética y la presencial segun las necesidades
y evolucién de cada caso, de modo que se garantice la buena practica
clinica segun lex artis. La Medicina presencial y telemética son actos
meédicos regulados por la lex artis y el Codigo Deontolégico.

Uso de Telemedicina por conviccion y no por obligacién. No se puede
obligar a usar un medio telematico a un paciente que no lo desea o0 no puede
hacerlo. El médico debe detectar la idoneidad del paciente para el uso de
estos medios.

Identificar al paciente o familiar de modo explicito y asegurarse de las
condiciones adecuadas para el desarrollo teleméatico de la entrevista. Un
bajo nivel de conciencia del paciente puede dificultar la entrevista telematica

* Basado en la “Webinar” Teleconsulta, Telemedicina y proteccion de datos. Aspectos legales
y éticos, impartida por el profesor Sanchez Caro y organizada por el Colegio Oficial de
Médicos de Corufia el 20 de mayo de 2020.
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Seguridad en la comunicacion que evite la pérdida de confidencialidad y
privacidad. Es decir, que impida preservar el secreto médico (un aspecto
muy contemplado tanto en los tratados de Bioética como en el Codigo
Deontoldgico, y con repercusiones penales).

Dejar constancia en la Historia clinica del medio de contacto y contenido
de la entrevista clinica telematica.

Requisitos necesarios

En primer lugar, tener el equipo adecuado institucional-corporativo, no
particular, que reuna condiciones de homologacion, seguridad Yy
confidencialidad (el teléfono, los SMS y los wasap pueden no cumplirlas).

En segundo término, un horario laboral: la Telemedicina es una actividad
profesional que debe desarrollarse en el ambito y horario establecido para la
jornada laboral del profesional.

Aspectos practicos

La primera visita hormalmente sera presencial.

Malas noticias. Hay que extremar la prudencia, el tacto y la empatia. Puede
ser maleficente dar malas noticias por via teleméatica. Los recursos clinicos
para dar una noticia de modo empatico y compasivo de modo presencial,
incluso con medidas de seguridad, son mayores que por teléfono o
mensajeria electronica.

Videos y grabaciones. No estan regulados legalmente. En algunos ambitos
se intenta incorporar en plataformas corporativas oficiales como parte de la
historia clinica. Si el sistema garantiza esta homologacion y regulacién, no
habria problema en su uso.

Mensajeria electronica. Martinengo, Spinazze y Car Fuente5 analizan este
medio en el Sistema de Salud britanico y aseguran que los mensajes son
Gtiles para comunicar informacion (por ejemplo, cambios en el horario de
atencion, notificaciones para la retirada de dispositivos médicos o productos
farmacéuticos) y para proporcionar instrucciones (por ejemplo, sobre cémo

> L. MARTINENGO, P. SPINAZZE AND J.J. CAR FUENTE, Mobile messaging with
patients, British Medical Journal 2020; 368: m88s4.
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tomar un nuevo medicamento o la preparacion correcta antes de una prueba
o procedimiento). En algun estudio este medio aumenta un 17,8% la

adherencia terapéutica. Pero recomiendan como hacer un uso correcto (en
el anexo 1 hacemos un resumen de este interesante articulo).

Algortimo
De modo practico se resume en este algoritmo la utilizacion de la

Telemedicina en Oncologia Clinica en una secuencia de tres fases:
valoracion, verificacion ética y decision.

(o ¢TE PLANTEAS LA ) VERIFICACION
TELEMEDICINA? (- (eI USALA
o ¢TIENE EL PACIENTE Y LA «Regla ética de oro: *NO, O NO ESTOY
iNSTITUCION LAS isu uso abunda en SEGURO: NO LA
CONDICIONES O REQUISITOS el mejor interés del USES
ADECUADOS PARA SU USO? paciente?
—

AN — e e)

valoracion
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ANEXO 1. RECOMENDACIONES SOBRE EL USO DE MENSAJERIA
ELECTRONICA EN LA MEDICINA CLINICA-ASISTENCIALA4

El mensaje puede estar redactado de la siguiente manera:

Buenos dias "Nombre del paciente", ¢ha tomado sus medicamentos esta
semana? Responda:

Si ha tomado todo
Si has tomado mas

Si has tomado algo

A w bR

Si no has tomado ninguna.

Que tengas una buena semana

En este caso, si la respuesta fue 3 o 4, el profesional o la clinica puede
comunicarse con el paciente para realizar un seguimiento.

Resultados de exdmenes

Los mensajes via mévil pueden ser una alternativa viable a una consulta para
informar algunos resultados de pruebas, particularmente cuando los resultados
son normales o las pruebas son rutinarias.

Cuando los resultados estén alterados, los médicos y los pacientes prefieren
una llamada telefénica o una reunién cara a cara. Los pacientes generalmente
prefieren recibir los resultados de las pruebas por medios electrénicos, aunque
recibir resultados anormales de esta manera puede provocar ansiedad.

Manejo de condiciones a largo plazo

Los pacientes pueden usar la mensajeria movil para comunicar los resultados
del autocontrol para afecciones a largo plazo con sus agentes de atencion
médica, por ejemplo, niveles de glucosa en sangre en personas con diabetes o
un mayor uso de broncodilatadores de accion corta en personas con asma.
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Promocidn de la salud y educacion

Se han utilizado mensajes de texto (SMS) para alentar el abandono del habito
de fumar, la modificacion del estilo de vida para prevenir la diabetes tipo 2,
favorecer la aplicacion de vacunas y aumentar la participacion en los
programas de deteccion. También se pueden usar para la educacion del
paciente y el suministro de informacion de salud.

]

Cémo implementar la mensajeria moévil en la practica

Antes de implementar un servicio de mensajeria movil, recomendamos
relacionarse con los pacientes para considerar sus necesidades Yy
preferencias (ver recuadro), considerando cuidadosamente las ventajas y
desventajas.
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Lo que los pacientes deben saber sobre la mensajeria mévil con
su médico

¢ Informe a su médico si no se siente comodo usando la mensajeria movil.

e Su médico debe darle instrucciones claras sobre lo que debe y no debe
comunicarse a través de mensajes mdviles y el tiempo de respuesta
esperado.

e Proteja con contrasefia su dispositivo movil y considere cambiar su
configuracion de notificaciones para "no mostrar vistas previas", de modo
que solo reciba una notificacion de que se recibié un mensaje y no su
contenido).

Al introducir un servicio de mensajeria movil, asegurese de que cumpla
con las leyes de proteccién de datos, ya que varian segun el pais. NHS
England sugiere los siguientes pasos:

1. Informe a sus pacientes que la mensajeria mévil es el canal de
comunicacioén elegido, explique los usos del sistema, los riesgos
involucrados y quién tendra acceso a sus mensajes.

2. Evaluar la disposicién de los pacientes para comunicarse a
través de mensajes moviles y ofrecer canales alternativos (p.
Ej., Una llamada telefénica) a aquellos pacientes que decidan
optar por no utilizar el servicio.

3. Considere verificar el numero de teléfono mévil de los
pacientes, a través de un mensaje de "prueba”. Asegurese de
que la informacién de contacto del paciente se actualice
regularmente a través de un proceso continuo / automatizado
(por ejemplo, durante las visitas de practica o a través del perfil
on-line del paciente).

4. Brinde a los pacientes orientacion sobre el tipo de informacion
que se puede intercambiar a través de mensajes moviles y
aconseje a los pacientes que nunca usen este modo de
comunicacién para asuntos urgentes o emergencias.

5. Establezca una politica para el uso de mensajes moviles dentro
de su institucién. La politica debe incluir qué informacion se

10
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puede comunicar (por ejemplo, instrucciones para administrar la
medicacion prescrita, resultados de pruebas seleccionadas,
recetas, avisos sobre el horario de funcionamiento de la clinica),

tiempos de respuesta y procedimientos para responder a una
violacion de datos.

6. Proporcione capacitacion para el personal sobre como usar el
sistema e implementar la politica de su institucién (consulte el
recuadro "Etiqueta en mensajeria movil").

Cumplir con las leyes de privacidad y confidencialidad

Para salvaguardar la privacidad y la confidencialidad de los datos, la
mensajeria movil solo debe realizarse a través de una aplicacion o
plataforma segura de mensajeria de salud o, si esto no es posible, a
través de un teléfono mévii o una computadora dedicados
especificamente a esa funcion.

Caracteristicas sugeridas de una plataforma segura de mensajeria
de salud

Las aplicaciones de mensajeria general/social como WhatsApp y Facebook
Messenger no se recomiendan para la comunicacion entre médico y paciente,
ya que no cumplen con las leyes de privacidad de datos para procesar datos
altamente sensibles. A continuacion se presentan algunas de las
caracteristicas, requisitos y consideraciones a tener en cuenta cuando se
planea introducir mensajeria movil con pacientes.

Seguridad de datos y privacidad

e Inicio de sesibn con contrasefia o0 autenticacion biométrica (como
reconocimiento de rostro o huella digital) para acceder a los mensajes y
volver a iniciar sesién después de un periodo predeterminado.

e Mdltiples intentos fallidos de inicio de sesion resultarian en un blogueo
automético que requeriria una nueva autenticacion.

e Contenido del mensaje oculto de las notificaciones de la pantalla del
teléfono movil.

e Cifrado de datos completo, en transito y en el dispositivo movil, incluido el
directorio y otra informacion patentada para proteger contra la fuga de

datos.

¢ Almacenamiento dedicado, encriptado en la aplicacion para mensajes
relacionados con la atencién médica y datos asociados, incluidas fotos y

11
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medios.

o Archivo automatico, completo y encriptado para permitir la copia de
seguridad de la informacion de salud protegida.

e Advierta sobre los riesgos si intenta copiar o compartir datos fuera de la
plataforma de mensajeria.

e Proporcione funcionalidad para el blogueo remoto y borrado de datos si el
dispositivo mévil se pierde o es robado.

Mejora en la eficiencia del flujo de trabajo

e Operar en diferentes plataformas, incluyendo computadoras vy
dispositivos moviles, como asi también en distintos sistemas operativos.

e Todos los mensajes enviados o recibidos por la plataforma se archivaran
en el registro del paciente.

¢ Confirmacién de que el paciente ha enviado, recibido y leido un mensaje.
e Los mensajes pueden incluir archivos adjuntos.
e Incluir respuestas estandarizadas y automaticas.

e Permitir que los mensajes de voz y otros tipos de datos, como imagenes
y documentos, se compartan en la plataforma.

Antes de lanzar un servicio de mensajeria movil, asegurese de estar
familiarizado con las leyes de proteccion de datos de su pais y de haber
discutido cualquier asunto de implementacién con un oficial de proteccién
de datos.

La educacion en practica

e ;COmMo podria la mensajeria movil mejorar la atencion y el
autocontrol de sus pacientes?

e (Esta el personal de su institucion capacitado para implementar
politicas de mensajeria movil?

12
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Etiqueta en mensajeria movil

Escriba claramente, use oraciones cortas. Evite jerga, abreviaturas o
siglas.

Considere cuidadosamente todas las interpretaciones posibles (incluidas
las improbables) del mensaje para evitar ambigiiedades o malentendidos.

Escriba sus mensajes con respeto. Evite la ira, el sarcasmo o las criticas.
Evite usar letras mayusculas, ya que representa gritos.

Evite utilizar signos de exclamacién, emoticonos y otros simbolos
graficos.

Revise sus mensajes antes de enviarlos, incluyendo ortografia,
gramatica, y puntuacion.

Firme mensajes con su nombre o el de la instituciébn que representa.

Configure una respuesta automatica de rutina para acusar recibo de los
mensajes y tiempo de respuesta.

Reserve un tiempo en su rutina diaria para enviar y responder mensajes.

Aconseje a su personal administrativo que también siga una rutina
similar.

Francisco Javier Bardon Duarte
Oncdlogo clinico en el Complejo Hospitalario Universitario de A Corufia
Miembro de la Comision Central de Deontologia del Consejo

General de Colegios Médicos de Espafia
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